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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения образовательной программы 

 

В результате освоения основной профессиональной образовательной программы 

(ОПОП) по направлению подготовки 38.03.05 Бизнес-информатика, направленность 

(профиль) подготовки «Цифровая трансформация бизнеса», обучающийся по дисциплине 

«Информационная безопасность данных» должен овладеть следующими результатами: 

 

Код 

индикатора 

достижения 

компетенции 

Индикатор достижения 

компетенции 

Перечень планируемых результатов 

обучения по дисциплине 

ОПК-5. Способен организовывать взаимодействие с клиентами и партнерами в процессе 

решения задач управления жизненным циклом информационных систем и 

информационно-коммуникационных технологий 

ОПК-5.4 Имеет навыки организации 

профессионального обучения 

клиентов и партнеров 

Знать: базовые концепции и модели 

информационной безопасности 

Уметь: выбирать (разрабатывать) 

стратегии защиты информационной 

безопасности различных 

информационных систем 

Владеть: навыками работы с 

программными и аппаратными 

средствами обеспечивающие защиту 

информации в компьютерных 

системах. 

 

2. Место дисциплины в структуре ОПОП ВО 
 

Дисциплина относится к обязательной части блока 1. Дисциплины (модули). 

Изучается в 8 семестре на 4 курсе, при очной форме обучения, в 10 семестре на 5 курсе 

при очно-заочной форме обучения. 

Изучение дисциплины предполагает предварительное освоение следующих 

дисциплин учебного плана «Информационные системы и технологии», «Экономическая 

информатика», «Алгоритмизация и программирование».  

Дисциплина является основополагающей для изучения следующих дисциплин 

и/или практик «Сетевые технологии в экономике», «Компьютерные сети и системы 

телекоммуникации», «Электронный бизнес» и написания итоговой квалификационной 

работы. 

 

3. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся 

 

Общая трудоемкость дисциплины составляет 3 зачетных единиц, 108 часов. 

Таблица 3.1 – Распределение фонда времени по семестрам и видам занятий (в академ. часах) 

 

Вид учебных занятий 

Очное 

обучение 

Очно-заочное 

обучение 

8 семестр 10 семестр 

Контактная работа обучающихся с преподавателем 56 17 
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(всего, час) 

в том числе:  

- лекции, час 

  в том числе в виде практической подготовки (при 

наличии), час 

28 

0 

6 

0 

- практические занятия, час 

  в том числе в виде практической подготовки (при 

наличии), час 

28 

0 

10 

0 

- зачет с оценкой, час  1 1 

- экзамен, час  0 0 

Самостоятельная работа обучающихся (всего, час) 51 91 

 в том числе:  

 -подготовка к лабораторным занятиям, час 

30 50 

- работа с тестами и вопросами для самоподготовки, час 21 41 

- выполнение курсового проекта (работы), час 0 0 

- подготовка к зачету, час 0 0 

- подготовка к экзамену, час 0 0 

Общая трудоемкость                                                час 

                                                                                       з.е. 
108 108 

3 3 

 

4. Содержание дисциплины, структурированное по разделам и темам с указанием 

отведенного на них количества академических часов и видов учебных занятий 

Таблица 4.1 – Разделы дисциплины и трудоемкость по видам учебных занятий  

(в академических часах) 

 

№ 

темы 

Раздел дисциплины Виды учебной работы, включая 

самостоятельную работу студентов и 

трудоемкость 

лекции лаборат. 

занятия 

всего ауд. 

часов 

самост. 

работа 

очно очно

-

заоч

но 

очно очно

-

заоч

но 

очно очно

-

заоч

но 

очно очно

-

заоч

но 

1. Комплексный подход к 

обеспечению 

информационной 

безопасности 

4 2 4 2 8 4 10 11 

2. Защита от 

несанкционированного 

доступа к информации в 

компьютерных системах 

4 1 4 2 8 3 10 20 

3. Компьютерные вирусы и 

механизмы борьбы с ними 

6 1 6 2 12 3 10 20 

4. Криптографические методы 

защиты информации  

7 1 7 2 14 3 10 20 

5. Защита от 

несанкционированного 

7 1 7 2 14 3 15 20 
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копирования 

информационных ресурсов 

  28 6 28 10 56 16 55 91 

 

Таблица 4.2 - Содержание дисциплины, структурированное по разделам и темам 

 

№ 

 

Содержание раздела (темы) дисциплины 

 

Время, ак.час Время, ак.час 

очно  
всего в том числе в 

форме 

практической 

подготовки 
(при 

наличии) 

всего в том числе в 
форме 

практической 

подготовки 
(при 

наличии) 

1 Раздел 1. Комплексный подход к обеспечению информационной безопасности 

Лекции     

1.1 Тема лекции 1: Основные понятия 

информационной безопасности. Угрозы 

безопасности информации и каналы 

утечки информации. 

1 0 1 0 

1.2 Тема лекции 2: Комплексный подход к 

защите информации. Организационная 

защита информации. Правовое 

обеспечение информационной 

безопасности. Инженерно-техническая, 

криптографическая и программно-

аппаратная защита информации 

1 0 1 0 

Лабораторные работы     

1.3 Тема лабораторного занятия 1: Изучение 

законодательной базы защиты 

информации и мер наказания за ее 

нарушения 

6 0 2 0 

2 
Раздел 2. Защита от несанкционированного доступа к информации в компьютерных 

системах 

Лекции     

2.1 Тема лекции 1: Способы 

несанкционированного доступа к 

информации и защиты от него. Способы 

аутентификации пользователей 

компьютерных систем. Протоколы 

аутентификации при удаленном доступе. 

1 0 0.25 0 

2.2 Тема лекции 2: Методы управления 

доступом к объектам компьютерных 

систем. 

1 0 0.25 0 

2.3 Тема лекции 3: Средства защиты 

информации в глобальных 

вычислительных сетях. 

1 0 0.25 0 

2.4 Тема лекции 4: Разграничение 

полномочий и управление доступом к 

ресурсам в защищенных версиях ОС 

Windows. Стандарты безопасности 

компьютерных систем и информационных 

1 0 0.25 0 
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технологий 

Лабораторные работы     

2.5 Тема лабораторного занятия 1: Изучение 

настройки доступа и разграничения прав 

пользователей в системах Windows 

6 0 2 0 

3 Раздел 3. Компьютерные вирусы и механизмы борьбы с ними 

Лекции     

3.1 Тема лекции 1:  Классификация 

компьютерных вирусов. Файловые 

вирусы. Загрузочные вирусы. Вирусы и 

операционные системы 

2 0 0.5 0 

3.2 Тема лекции 2:  Методы и средства 

борьбы с вирусами. Профилактика 

заражения вирусами компьютерных 

систем. Порядок действий пользователя 

при обнаружении заражения ЭВМ 

вирусами. 

2 0 0.5 0 

Лабораторные работы     

3.3 Тема  лабораторного  занятия 1:  Изучение 

и настройка серверных решений и 

решений для рабочих станций 

лаборатории Касперского для Windows и 

Линукс 

6 0 2 0 

4 Раздел 4. Криптографические методы защиты информации 

Лекции     

4.1 

 

Тема лекции 1:  Классификация методов 

криптографического преобразования 

информации Шифрование. Основные 

понятия. Методы шифрования с 

симметричным ключом. Системы 

шифрования с открытым ключом. 

Стандарты шифрования. Абсолютно 

стойкий шифр. Электронная цифровая 

подпись и ее использование. Функции 

хеширования 

2 0 0.5 0 

4.2 

 

Тема лекции 2:  Принципы использования 

криптографического интерфейса ОС 

Windows. Компьютерная стеганография и 

ее применение 

2 0 0.5 0 

Лабораторные  работы     

4.3 Тема  лабораторного  занятия 1:  

Криптографическая программа PGP. 

Установка программы. Ключи. Основные 

шаги в использовании программы PGP. 

8 0 2 0 

Раздел 5. Защита от несанкционированного копирования информационных ресурсов 

Лекции     

5.1 Тема лекции 1:  Принципы построения и 

состав систем защиты от 

несанкционированного копирования. 

2 0 0.5 0 

5.2 Тема лекции 2:  Методы защиты от 2 0 0.5 0 
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копирования инсталляционных дисков и 

установленного программного 

обеспечения 

Лабораторные  работы     

5.4 Тема  лабораторного  занятия 1:  Изучение 

технических решений закрытия 

информации и программ для их 

реализации. 

8 0 2 0 

 

5.  Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине  

 

1. Информационная безопасность: Криптографические методы защиты информа-

ции. Методические указания / Казанский ГАУ. Р.И. Ибятов, М.С. Нурсубин, Казань, 2017. 

23 с. 

 

6. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине  

 

Представлен в приложении к рабочей программе дисциплины «Информационная 

безопасность данных». 

 

7.  Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины и учебно-методических указаний для самостоятельной работы 

обучающихся по дисциплине  

Основная учебная  литература: 

1. Информационная безопасность и защита информации: Учебное пособие/Баранова Е. К., 

Бабаш А. В., 3-е изд. - М.: ИЦ РИОР, НИЦ ИНФРА-М, 2017. - 322 с. 

2. Башлы, П. Н. Информационная безопасность и защита информации [Электронный ре-

сурс] : Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2016. - 222 с. 

3. Моделирование системы защиты информации: Практикум: Учебное пособие / 

Е.К.Баранова, А.В.Бабаш - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2017 - 120 с. 

 

Дополнительная учебная литература: 

1. Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф. 

Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2016. - 592 с. 

2. Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. Ти-

мошкин. - 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2017. - 392 с. 

3. Поддержка принятия решений при проектировании систем защиты информации: Мо-

нография / В.В. Бухтояров, В.Г. Жуков, В.В. Золотарев. - М.: НИЦ ИНФРА-М, 2016. - 131 

с. 

 

8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для освоения дисциплины  
1. Электронная библиотечная система «Znanium.Com» Издательство «ИНФРА-М» 

2. Поисковая система Рамблер www. rambler.ru;   

3. Поисковая система Яндекс www. yandex.ru; 

4. Консультант+ 

5 Автоматизация и моделирование бизнес-процессов в Excel - 

http://www.cfin.ru/itm/excel/pikuza/index.shtml 

6. Электронная библиотека учебников. Учебники по управленческому учёту - 

http://studentam.net/content/category/1/43/52/ 

http://www.cfin.ru/itm/excel/pikuza/index.shtml
http://studentam.net/content/category/1/43/52/
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7. Учебники по информатике и информационным технологиям -

http://www.alleng.ru/edu/comp4.htm -  

8. Журналы по компьютерным технологиям - 

http://vladgrudin.ucoz.ru/index/kompjuternye_zhurnaly/0-11 

 

9. Методические указания для обучающихся по освоению дисциплины  

 

Основными видами учебных занятий для студентов по данному курсу учебной 

дисциплины являются: лекции, лабораторные занятия и самостоятельная работа 

студентов. 

В лекциях излагаются основные теоретические сведения, составляющие научную 

концепцию курса. Для успешного освоения лекционного материала рекомендуется:  

- после прослушивания лекции прочитать её в тот же день;  

- выделить маркерами основные положения лекции;  

- структурировать лекционный материал с помощью пометки на полях в 

соответствии с примерными вопросами для подготовки.  

В процессе лекционного занятия студент должен выделять важные моменты, выводы, 

основные положения, выделять ключевые слова, термины. Обозначить вопросы, термины, 

материал, который вызывает трудности, пометить и попытаться найти ответ в 

рекомендуемой литературе. Если самостоятельно не удаётся разобраться в материале, 

необходимо сформулировать вопрос и задать преподавателю на консультации, на занятии. 

Студенту рекомендуется во время лекции участвовать в обсуждении проблемных 

вопросов, высказывать и аргументировать своё мнение. Это способствует лучшему 

усвоению материала лекции и облегчает запоминание отдельных выводов. Прослушанный 

материал лекции студент должен проработать. От того, насколько эффективно это будет 

сделано, зависит и прочность усвоения знаний. Рекомендуется перечитать текст лекции, 

выявить основные моменты в каждом вопросе, затем ознакомиться с изложением 

соответствующей темы в учебниках, проанализировать дополнительную учебно-

методическую и научную литературу по теме, расширив и углубив свои знания. В 

процессе рекомендуется выписывать из изученной литературы и подбирать свои примеры 

к изложенным на лекции положениям. 

При подготовке к лабораторным занятиям рекомендуется следующий порядок 

действий:  

1. Внимательно проанализировать поставленные теоретические вопросы, определить 

объем теоретического материала, который необходимо усвоить.  

2. Изучить лекционные материалы, соотнося их с вопросами, вынесенными на 

обсуждение.  

3. Прочитать рекомендованную обязательную и дополнительную литературу, дополняя 

лекционный материал (желательно делать письменные заметки).  

4. Отметить положения, которые требуют уточнения, зафиксировать возникшие вопросы.  

5. После усвоения теоретического материала необходимо приступать к выполнению 

практического задания. Практическое задание рекомендуется выполнять письменно. 

Самостоятельная работа студентов является составной частью их учебной работы и 

имеет целью закрепление и углубление полученных знаний, умений и навыков, поиск и 

приобретение новых знаний. Самостоятельная работа обучающихся регламентируется 

Положением об организации самостоятельной работы студентов.  

Самостоятельная работа студентов включает в себя освоение теоретического 

материала на основе лекций, основной и дополнительной литературы; подготовку к 

практическим занятиям в индивидуальном и групповом режиме. Советы по 

самостоятельной работе с точки зрения использования литературы, времени, глубины 

проработки темы и др., а также контроль за деятельностью студента осуществляется во 

время занятий. 

http://www.alleng.ru/edu/comp4.htm
http://vladgrudin.ucoz.ru/index/kompjuternye_zhurnaly/0-11
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Перечень методических указаний по дисциплине: 

3. Информационная безопасность: Криптографические методы защиты 

информации. Методические указания / Казанский ГАУ. Р.И. Ибятов, М.С. Нурсубин, 

Казань, 2017. 23 с. 

 

10.  Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного 

обеспечения и информационных справочных систем (при необходимости) 

 

Форма 

проведения 

занятия  

Используемые 

информационн

ые технологии 

Перечень 

информационных 

справочных систем 

(при 

необходимости) 

Перечень программного обеспечения 

Лекции  Мультимедийн

ые технологии 

в сочетании с 

технологией 

проблемного 

изложения 

 

Гарант-аэро 

(информационно-

правовое 

обеспечение), 

сетевая версия 

 

1. Операционная система 

MicrosoftWindows 7 Enterprise 

2. Офисное ПО из состава пакета 

MicrosoftOfficeStandard 2016   

3. Антивирусное программное 

обеспечение 

KasperskyEndpointSecurity для бизнеса  

4. «Антиплагиат. ВУЗ». ЗАО «Анти-

Плагиат»  

5. Гарант-аэро (информационно-

правовое обеспечение) (сетевая 

версия).  

6. 1С:ПРЕДПРИЯТИЕ 8.3 (сетевая 

версия).  

7. LMS Moodle (модульная объектно-

ориентированная динамическая среда 

обучения). 

SoftwarefreeGeneralPublicLicense(GPL) 

Лаборатор

ные 

занятия  

Самостоя-

тельная 

работа 

 

 

11. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине  

 

Лекции  №16 Учебная аудитория для проведения занятий лекционного типа. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65 

Специализированная мебель: набор учебной мебели на 106 

посадочных мест; стул преподавательский – 1 шт.; доска меловая – 

2 шт.; освещение доски – 2шт.; трибуна – 1шт.; тумба на колесиках 

для ноутбука – 1 шт.; мультимедиа проектор EPSON – 1 шт.; экран 

DA-LITE -1 шт.; Ноутбук  ASUSK50C- 1 шт. Учебно-наглядные 

пособия – настенные плакаты – 21 шт. 

Лабораторные 

занятия 

№5А Учебная аудиториядля проведения занятий семинарского 

типа, для групповых и индивидуальных консультаций, для 

текущего контроля и промежуточной аттестации. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65 

Специализированная мебель: набор учебной мебели на 30 

посадочных мест; доска – 1 шт., трибуна – 1 шт.  
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Учебно-наглядные пособия: настенные плакаты – 1 шт. 

№9А Учебная аудитория для проведения занятий семинарского 

типа, для групповых и индивидуальных консультаций, для 

текущего контроля и промежуточной аттестации. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65. 

Специализированная мебель:  

набор учебной мебели на 13 посадочных мест; доска  – 1 шт. 

№9 Учебная аудитория для проведения занятий семинарского типа, 

для групповых и индивидуальных консультаций, для текущего 

контроля и промежуточной аттестации. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65. 

Специализированная мебель:  

набор учебной мебели на 16 посадочных мест; доска  – 1 шт. 

№12 Учебная аудитория для проведения занятий семинарского 

типа, для групповых и индивидуальных консультаций, для 

текущего контроля и промежуточной аттестации. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65 

Специализированная мебель: набор учебной мебели на 36 

посадочных мест; доска интерактивная – 1 шт., доска – 1 шт.  

Учебно-наглядные пособия: настенные плакаты – 2 шт. 

Самостоятельная 

работа 

№ 18 Помещение для самостоятельной работы обучающихся. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65  

Компьютерный класс: компьютеры -  процессор IntelCeleron E3200 

2,4, ОЗУ1 gb, НDD 160gb,-14 шт., Мониторы 19*LG – 14 шт., 

Ионизатор- 2 шт., ХАБ Dlink 24порта; Принтер HP LG м 1005 – 1 

шт., стол для преподавателя – 1 шт., стул для преподавателя- 1 шт., 

столы для студентов- 14 шт.. стулья для студентов- 14шт., шкаф-1 

шт., зеркало-1 шт. 

№ 20 Помещение для самостоятельной работы обучающихся. 

420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65  

Компьютерный класс: компьютеры - процессор IntelCeleron, ОЗУ 

500mb, НDD 80gb – 29 шт., Мониторы 17*Dell – 7 шт., Мониторы 

17* Asus – 20 шт., Ионизатор – 2 шт., доска-1шт., столы для 

преподавателей- 4шт.,стулья для преподавателей -4 шт., столы для 

студентов- 28 шт., стулья для студентов- 28 шт., скамейка-1 шт., 

кондиционер-1шт 
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